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TLS — Transport Layer
Security



Transport Layer Security

= Verschlusselte TCP-Verbindung zwischen zwei Systemen, die sich auf eine Form der
Transportverschlusselung geeinigt haben, bestehend aus

= TLS-Version
= Verschlisselungsmechanismus

= Zielevon TLS
= Vertraulichkeit — Die Datenubertragung erfolgt nicht als Klartext
= Authentifizierung

= Uberpriifung der Serveridentitat durch den Client (Hauptanwendungsfall fiir HTTPS-Verbindungen)
= Uberpriifung der Clientidentitat durch den Server

= Integritat — Schutz gegen Manipulation der Datenubertragung

= Ports fur TLS-verschlusselte Verbindungen (Auswahl)
= TCP 443 -HTTPS
= TCP 995 -POP3
= TCP993-IMAP4
= TCP 25,587 -SMTP



TCP-Handshake

TLS-Handshake

TLS-Verbindungsaufbau

|

SYN

ACK

ClientHello

ClientKeyExchange
ChangeCipherSpec
Finished

Client

SYN ACK

ServerHello
Certificate
ServerHelloDone

ChangeCipherSpec
Finished

Server

TLS-Handshake
= Wahlder TLS-Version (1.3, 1.2, 1.1 usw.)

Entscheidung uber die zu verwendenden Cipher-
Suiten

= Verschlusselungsschlussel
= Sitzungsschlussel

Authentifizierung der Server-ldentitat mit Hilfe des
Server-Zertifikates

Generierung der Sitzungsschlussel fur die weitere
Kommunikation

TLS 1.3 bendtigt nur noch einen Round-Trip zur TLS-
Aushandlung



TCP-Handshake

TLS-Handshake

TLS-Verbindungsaufbau

_Juml

SYN

ACK

ClientHello

ClientKeyExchange
ChangeCipherSpec
Finished

TLS-Client

SYN ACK

ServerHello
Certificate
ServerHelloDone

ChangeCipherSpec
Finished

TLS-Server

TLS-Handshake

= Die Begriffe Client und Server bezeichnen den Start-
und Endpunkt einer TLS-Verbindung

= Client > TLS-Client
= Das System, das die TLS-Verbindung initiiert

= Server 2> TLS-Server

= Das System, das die TLS-Verbindung bedient
und steuert

= Die Begriffe beziehen sich nicht auf Client- oder
Server-Betriebssysteme

= Ein Betriebssystem kann somit TLS-Client und TLS-
Server zugleich sein



Exchange Server,
TLS, Cipher Suiten

und CRLs

Abhangigkeiten und Fallstricke




TLS-Handshake

TLS

Prufung der Zertifikatkette

ClientHello

ClientKeyExchange
ChangeCipherSpec

Finished

-Zertifikate

ServerHello
Certificate
ServerHelloDone

ChangeCipherSpec
Finished

TLS-Client TLS-Server

Zertifikat der Zwischenzertifizierungsstelle

Server-Zertifikat . Certificate status:
- is certificate is OK.

n  Cerificate x

Zertifikatkette General | Details  Certification Path

Certification path
_oJ DigiCert Global Root G2

Zertifikat der Root-Zertifizierungsstelle #{55] GeoTrust TLS RSA CA G1

] _oJ mail.varunagroup.de

View Certificate

TLS-Handshake

= TLS-Server

= Server-Zertifikat kann nur verwendet werden,
wenn die TLS-Zertifikatkette intakt ist

= TLS-Client
= TLS-Verbindung wird nur aufgebaut, wenn das
Server-Zertifikat Uberpruft werden kann

= Alle Zertifikate des Zertifikatkette mussen auf
dem TLS-Client vorhanden sein

= Optionale manuelle Bereitstellung der
Zertifikate von Root- und Zwischen-
zertifizierungsstellen



TLS-Protokolle

ﬁ’ Registry Editor

Zertifikat der Zwischenzertifizierungsstelle

Zertifikat der Root-Zertifizierungsstelle

Server-Zertifikat

File Edit View Favorites Help

Zugriffsrichtung
ﬁ Registry Editor
File Edit VYiew Favorites Help
W SCHAMMEL Mame Type Data
C!phers . [ab](Default) REG_SZ (value not set)
E"F’:E’SU'ES %) DisabledByDefault REG_DWORD  0x00000000 (0)
K:;B:hangemgmithms 24| Enabled REG_DWORD  (x00D0D0DT (1)
Protocols
55L 2.0
55L 3.0
v L TLS1.0
Client
Senver
v. | TL51.1
e Client
----- Server
w.| | TIS1.2
----- Client
----- Senver
----- Wiiigest

<

>

Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\ Control\ SecurityProviders\SCHANMNEL \Protocols\TLS 1.24Server

Computert\HKEY_LOCAL MACHIMENSYSTEMACurrentControlSet\ ControSecurityProviders\SCHAMMEL\Protocals\TLS 1,245

Exchange Server 2016
auf Windows Server 2016

HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL

W

W

SecurityProviders
Sas|Profiles
SCHAMNMEL

Ciphers
CipherSuites
Hashes
KeyExchanaehlgorit]

Protocols
PCT 1.0
SSL2.0
SSL3.0
TLS 1.0
|| Client
Server
TLS 1.1
|| Client
Server
TLS 1.2
.| | Client
Server

WhDigest

A || Name Type
ab]| (Default) REG_S7
4| DisabledByDefault REG_DWORD
5| Enabled REG_DWORD
ms
Exchange Server 2019
auf Windows Server 2019

Data

(value not set)
CraD00D0000 (0)
(D000 (1)



TLS-Ciphel’Suitel‘l Exchange Server 2019

konfiguriert CipherSuiten des

Betriebssystems
B Registry Editor B Registry Editor
File Edit Vi Tt File Edit View Favorites Help
~. . Cryptography A (| Name Type Data Computer\HIEf_LOCAL_MACHINE\SYSTEM\CUrrentCtlntroISet\Control\Cryptography\Conﬁguration\Local\SSL\ODmODOE
M C°"[f}'9“'a_t'°” 25 (Default) REG_SZ NCRYPT_SCHANNEL_INTERFACE v [ Cryptography || Name Type Data
T L‘””IE”" 3] EccCurves REG_MULTI... curve25519 NistP256 NistP384 M C°’[1:'9”'_at'°" 28] (Default) REG_SZ NCRYPT_SCHANNEL_INTERFACE
W oca - omain - -
- ab| Funct REG_MULTI... TL5 ECDHE_ECDSA_WITH_AES 236_G ; ab
> | Default e - — | v L Local 59]222::: :Ez_mﬂg:_g :Jgtp:cgs:f;cz;:n WITH_AES_256
v-Lg S5 Edit Multi-String X 5 || Default _MULTI_ ] 3 _WITH_AES..
00010002 Pow sl Edit Multi-String *
00010003 Walue name: 00010002
..... ECCParameters Functions | 00010003 Value name:
:.* . Ngc- Value data: - CFdidiiielel s Functions |
» - Frovlders ~ ? Ngc. Value data:
» - DeviceClasses DHE EIZ: > Providers
» -| . DeviceContainerPropertylUpdateEy DHE_RSA ”'a'ITH AE! » WehbSignln
) - : CDHE_RSA_WITH_AE. ;
;, . gev!ce;ont:mers DHE H A WITH_AES / > DeviceClasses N\
EvICebuan ), o - N\ . I=
" H Devuery i < Ungleiche Clpher-Konflguratlon b—g: gng E: gL
.| EarlyLaunch i i DSA HIHTH EE"' \, DeviceGuard l/ LS_ECDHE_RSA_WITH_AE |
DHE_RSA_WITH_AE LS ECDHE RSA WITH AES 128 C
> - Els DHE_ F{L A lr.,r|'|'H AE DevicePanels
» - | Errata > DevQuery
\ FastCache v > DmaSecurity
FileSystemn -~ | Earlylaunch
| FileSystemtilities Cancel > s
» -| | GraphicsDrivers > Errata Cancel
= ? -~ FileSystem
Computer\HKEY_LOCAL_MACHINE\SYSTEMA CurrentControlSet\ Control\Cryptography\ ConfigurationLocal\S5L\0001 0002
Exchange Server 2016 Exchange Server 2019
auf Windows Server 2016 auf Windows Server 2019

HKLM\SYSTEM\CurrentControlSet\Control\Cryptography\Configuration\Local\SSL\00010002



CRL - Certificate Revocation List

cdp.geotrust.com crl3.digicert.com
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- Zertifikatsrlickzugliste — Certificate Revocation List, CRL

Bereitstellung u.a. uber LDAP, HTTP

Zertifikat der Root-Zertifizierungsstelle

Zertifikat der Zwischenzertifizierungsstelle

CRL: http //crl3.digicert.com/DigiCertGlobalRootG2.crl

Server Zertlflkat
CRL: http //cdp.geotrust.com/GeoTrustTLSRSACAG1.crl

Eine Zertifizierungsstelle stellt eine Liste der zurickgezogenen Zertifikate zur Verfugung

Ein Zertifikat enthalt Informationen uber den zugehorigen CRL-Endpunkt

= Systeme mussen in der Lage sein, (externe) CRL-Endpunkte zu erreichen

Der CRL-Endpunkt kann, muss aber nicht abgefragt werden

- Der Verzicht auf die Prifung eines zurlickgezogenen Zertifikates beeintrachtigt die TLS-Sicherheit



CRL - Certificate Revocation List

= Eine Microsoft Enterprise-Zertifizierungsstelle nutzt
im Standard einen LDAP-Endpunkt
Beispiel:
= |dap:///CN=varunagroup-testms01-

CA,CN=testms01,CN=CDP,CN=Public Key
Services,CN=Services,CN=Configuration,DC=varunagro
up,DC=de?certificateRevocationList?base?objectClass=
cRLDistributionPoint

" Die CRL-Speicherung erfolgt in der Active Directory
Configuration Partition

= Weitere Endpunkte mussen in Konfiguration der
Zertifizierungsstelle vor der Ausstellung von produktiven
Zertifikaten zusatzlich manuell konfiguriert werden

2 ADSI Edit

File  Action

5| 2E

View Help

E gz @

w _5| Configuration [testms01.varunagroup.de]
~ || CM=Configuration, DC=varunagroup,DC=de

| CM=DisplaySpecifiers

| CM=Extended-Rights
| CM=ForestUpdates
| CM=LostAndFoundConfig

| CM=NTDS Quotas
| CM=Partitions
| CM=Physical Locations
w [ CN=Services
| CN=AuthN Policy Configuration
| CN=Claims Cenfiguration

| CN=Group Key Distribution Service
| CMN=Microsoft Exchange

| CN=Microsoft Exchange Autodiscover

| CN=Microsoft SPP
| CN=MsmaqgServices
| CM=MetServices

| CM=Public Key Services

Cho AL

w

| CN=CDP
| CM=testm=01

T TCN=Cenicate remplates

| CM=Certification Authorities
| CM=Enrollment Services

| CN=KRA

| CN=0ID

~

Class Distinguished Mame |

(=[al

=varunagroup-testms01-CA cRLDistributionPoint  CN=varunagroup-testms01-CA CN=test




Verwendungszweck eines Zertifikates

Z€
Zertifikat

Server-Zertifikat

Zugriffsrichtung l E

n Certificate
General Detaills  Certification Path

Show: | Extensions Only

Field

oty Koy Tdectifier Ko IN= 42225470 18958 i

Server Authentication (1.3.6....
uthority Informaton Access
15| cRL Distribution Points
Certiﬁcate Polides
DKey Usage
DBasic Constraints

uthonty Info Access: Acc...
[1]CRL Distribution Point: Distr...
[1]Certificate Policy:Policy Ide. ..
Digital Signature, Certificate Si...
Subject Type=CA, Path Lengt...

Server Authentication {1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)

= Key Usage und Enhanced Key Usage Parameter definieren den
Verwendungszweck eines Zertifikates fur das lokale System

= Key Usage
= Digital Signature, Key Encipherment

= Enhanced Key Usage

= Server Authentication (1.3.6.1.5.5.7.3.1)
Das Zertifikat kann flir die Bereitstellung einer TLS-Verbindung als TLS-Server
verwendet werden

= Client Authentication (1.3.6.1.5.5.7.3.2)
Das Zertifikat kann zur Authentifizierung als TLS-Client zum TLS-Server

verwendet werden

Edit Properties... Copy to File...
n | Certificate *
General Details  Certification Path
Show: | <all> ~
Field Value 2
I:ISUbjEEt WMSve-SHAZ-TESTMS0S
=] Public key RSA (2048 Bits)

0500

53| Enhanced Key Usage Server Authentication (1.3.6....

¥ Usage Digital Signature, Rey ENGpRer...
DThumbprint 4b57c122556db8 254052040, ..

|:|Friendly name WMSVC-SHAZ

L

I Server Authentication (1.3.6.1.5.5.7.3.1) I

Edit Properties. .. Copy to File...




Weitere Anwendungsfalle fur Zertifikate

= TLS-Client Authentifizierung

= Ein TLS-Server erwartet, dass der TLS-Client ein bestimmtes TLS-Zertifikat prasentiert, um sich als legitim
auszuweisen

= Das Zertifikat muss nicht unbedingt identisch mit dem Zertifikat fr die TLS-Verbindung selbst sein

= S/MIME-E-Mail-Verschlusselung
= Zertifikatsbasierte Verschlusselung von E-Mail-Nachrichten

= Erweiterte Schlusselverwendung: Digitale Signatur, Schlisselverschliisselung, Datenverschliusselung
= Schlusselverwendung: Sichere E-Mail (1.3.6.1.5.5.7.3.4)

= Common Name enthalt die primare E-Mail-Adresse
= Alternative Namen konnen bei Bedarf weitere E-Mail-Adressen enthalten, z.B. bei Domainanderungen

= Personliche Zertifikate mit unterschiedlicher Sicherheit fir die Validierung der E-Mail-Adresse im
Zertifikat

- Ausflhrliche Validierung (Enhanced Validation, EV) = Hoherer Preis

= Signierung und Verschlusselung von Authentifizierungstoken
= Verbundauthentifizierung mit AD FS oder Entra ID



* Was bedeutet all das

fur Exchange Server?



Exchange Server

und Exchange
Online

TLS-Abhangigkeiten




Exchange Server - Standardzertifikate

"Microsoft Exchange"-Zertifikat
Selbstsigniertes TLS-Zertifikat mit dem NETBIOS- und FQDN-Namen des lokalen Servers

Exchange Setup erstellt dieses Zertifikat und bindet es automatisch fur SMTP, POP3, IMAP4 und IS
Automatisch vertrauensvoll fur alle Exchange Server der Organisation, inkl. Edge-Transport-Server

Interne und externe Clients vertrauen dem Zertifikat nicht

Nutzung fur Opportunistic TLS

SHA256 Signatur-Hash fur neue Installationen ab Exchange 2019 CU11 oder Exchange 2016 CU22

Issued To Issued By Expiration Date
%, mail.varunagroup.de GeoTrust TLS RSA CA G1 8/15/2024
% IFederation Federatinn 202342026
%) testms0s testms05 4/17/2028
:;:__'JI IVIICTO:OT EXChange >envel AlL.. IVITCTOSOTE EXCRange senvel AUTh Wergricdte 110y 2USd
Tl WMSvc-SHAZ-TESTMS0S WMSvc-SHAZ-TESTMS0S 4/14/2033

Thumbprint

Intended Purposes

ey

Friendly Mame

Server Authentication, Client Authentication

Serser Authenticatinn
Server Authentication
SETVEr LUTHentcation
Server Authentication

E24171 JAEGCFCEEZDEY
D1EBCT3I3B0686812296003FFSAB27FDEE32444568

Exchange Delenation Federation

Microsoft Exchange

ITETOEaTt encnange server Auth Certificate |
WMMSVC-5HAZ

Ragroup . de

= ool TES TMSB5
CN=Federation
CN=Microsoft Exchange Server Auth Certificate


https://support.microsoft.com/topic/exchange-server-2019-und-2016-zertifikate-die-w%C3%A4hrend-des-setups-erstellt-wurden-verwenden-einen-sha-1-hash-kb5006983-83282c37-1cbf-4a9d-b6a6-8390fac42eeb?WT.mc_id=M365-MVP-5003086

Exchange Server - Standardzertifikate

"Microsoft Exchange Server Auth Certificate"-Zertifikat

Selbstsigniertes TLS-Zertifikat mit funf Jahren Laufzeit
Absicherung der Exchange Server-zu-Server-Kommunikation

Absicherung der OAuth Server-zu-Server-Kommunikation mit externen Systemen, z.B. Skype for
Business, Exchange Online

Erste Erstellung durch den ersten Exchange Server in der Organisation, seit Exchange Server 2013
Automatische Verteilung auf neu installierte Exchange Server in der Organisation

Issued To Issued By Expiration Date | Intended Purposes FriZndly Mame a

iAJ mail.varunagroup.de GeoTrust TLS R5A CA G 8/15/2024 Server Authentication, Client Authentication

iHJ Federation Federation 2/23/2026 Server Authentication Exchange Delegation Federation

%] testms05 testms03 41772028 Server Authentication Microsoft Exchange

iﬂJ Microsoft Exchange Server Aut...  Microsoft Exchange Server Auth Certificate  11/6/2025 Server Authentication Microsoft Exchange Server Auth Certificate I
b ST S AR =TESTIIS0T ST ST ESTIVIS0T Ty 205s SETvEr ATtTen Tt TSYCSEAR

Thumbprint

OFFD2BSCCAC3277AC CN=mail.varunagroup.de

80F05 2DBE CDv IP.WS.. CN=t a5

EERT=TE s EP T -

D1EBCT3I3B0686812296003FFSAB27FDEE32444568



Exchange Server - Standardzertifikate

"WMSVC-SHA2"-Zertifikat

Selbstsigniertes TLS-Zertifikat mit zehn Jahren Laufzeit

= Common Name ist WMSVC-SHA2-SERVERNAME

= Absicherung des Remote Management fur den IIS Web Management Dienst (WMSVC)

WMSVC-Dienst kann nicht ausgefiihrt werden, wenn das Zertifikat geloscht wurde
- Installation von Exchange Updates oder Deinstallation von Exchange Server nicht moéglich

Issued To Issued By Expiration Date  Intended Purposes Friendly Mame a

iAJ mail.varunagroup.de GeoTrust TLS R5A CA G 8/15/2024 Server Authentication, Client Authentication

35‘] Federation Federation 2/23/2026 Server Authentication Exchange Delegation Federation

:'_5‘] testrns03 testrns03 417/2028 Server Authentication Microsoft Exchange

i slbicrosoft Exchange Ssrusc fAute Microsoft Exchangs Ssrusc Auth Certificats. 1146/2025 Sepcar fonthantication Microsoft Exchangs Senrer Auth Certificate
:_»:‘_‘J WMSvec-5HAZ2-TESTMS05 WMSvec-5HAZ2-TESTMS05 41472033 Server Authentication WMSYC-5HA2

Thumbprint

R .UaPUHagruup.de

....... CH=1 ! -TESTMS@5

DlEEl T'::E"‘El_ﬁl.ii'_it_lﬁ':i:FF-s-J.E‘_'FDLIE_.iﬂﬂﬂz_sBE : CWNlicrosoft Exchange Server Auth Certificate



Exchange Server - Standardzertifikate

"Federation"-Zertifikat

= Selbstsigniertes TLS-Zertifikat mit fiUnf Jahren Laufzeit
= Benotigt fur die Verbundvertrauensstellung zwischen den Exchange Servern und dem Microsoft

Federation Gateway

= Meist erfolgt die Einrichtung der Verbundvertrauensstellung mit der ersten Ausfuhrung des Hybrid

Configuration Wizards (HCW)

= Erfordert eine manuelle Erneuerung vor Ablauf des Zertifikates

Issued To Issued By
:iJmaiI.varunaquup.de GeoTrust TLS RSA CA G1
%] Federation Federation

[ R - T~ I T . =

e (=l

:E;,JMicrusnﬂ Exchange Server Aut...
FlWMSve-SHA2-TESTMSDS

Microsoft Exchange Server Auth Certficate
WMSvec-5HAZ2-TESTMS05

Expiration Date
8/15,/2024
272372026

A 4T rsn
e

11/6/2025
4/14/2033

Thumbprint

Intended Purposes Friendly Mame

Server Authentication, Client Authentication

Server Authentication Exchange Delegation Federation

WieresesSETEnge
Microsoft Exchange Server Auth Certificate
WMSYC-5HA2

[ N I .
A ey = e e e E T

Server Authentication
Server Authentication

CN=mail.varunagroup.de
CH=testms@5

OFFD2BS5CCBC32T77AC
80FO51F72DB6 IP.WS..

Tferver Auth Certificate



Exchange Server Zertifikate - Ubersicht

Microsoft Exchange

Microsoft Exchange Server Auth

Certificate

WMSVC-SHA2

Federation

Exchange interne SMTP-
Kommunikation

Authentifizierung innerhalb der
Exchange Organisation und externe
Systeme

lIS Web Management Dienst

Verbundvertrauensstellung mit dem
Microsoft Federation Gateway

Jeder Exchange Server hat ein eigenes
Zertifikat, Laufzeit startet mit dem Tag
der Installation

Zertifikat wird von Exchange auf alle
Exchange Server der Organisation
verteilt

Jeder Exchange Server hat ein eigenes
Zertifikat, Laufzeit startet mit dem Tag
der Installation

Zertifikat wird von Exchange auf alle
Exchange Server der Organisation
verteilt






Exchange Server - Interne HTTPS-Kommunikation

Bl Machine: testms05.varunagroup.de

[PS] C:\>»Get-ExchangeCertificate

Thumbprint

1DBCDEFFo8DA ] J1D1e34E@CFCEE2DEY ....5F. Ch
D1EBCT Of 3FFSAB27FDGES

Ci Bk Machine: testms05.varunagroup.de
[PS] E:\SCRIPTS».\Get-IisTlsBindings.psl

rName
teDnsNamelist
teNotAfter

Default (Front End) - TCP 443 https://autodiscover.varunagroup.de
Drittanbieterzertifikat https://mail.varunagroup.de
oder aus Enterprise CA https://content.varunagroup.de

Back End ~TCP 444 https://testms@5.varunagro de
Selbstsigniertes Zertifikat psS: .varunagroup.

Internes Netzwerk



https://go.granikos.eu/PSIISBindings

Exchange Server - Interne HTTPS-Kommunikation

= Protokolltests der Health-Postfacher

= Erreichbarkeit HTTPS-Endpunkte
= HTTP 200 OK Antwort
= Auch zur Prufung der Protokolle SMTP, POP4 und IMAP4

= Einziges Kriterium
= Zertifikat ist im aktiven Gultigkeitszeitraum

- Nicht Erreichbarkeit der getesteten Endpunkte oder HTTP-Fehler wirken sich direkt auf die Managed
Availability aus



Exchange Server zu Exchange Online (Classic Hybrid)

Importin Entra ID als Service Principal Credential

= Abfrage von Hybrid-Informationen von a C@ fir Exchange Online
Empfangerobjekten in Exchange Online )

= Frei-/Gebucht-Zeiten
= Mailtipps u.a.

= Authentifizierung Uber Exchange Auth-

Zertifikat
= Exchange Namensraum wird im Entra Auth-Token
ID Dienstprinzipal hinterlegt C
= https://mail.varunagroup.de @

= https://autodiscover.varunagroup.de

B* - B

Auth-Zertifikat

Internes Netzwerk




Exchange Server Auth-Server und Metadaten

= evoSTS

= AuthMetadataUrl
https://login.windows.net/HYBRIDDOMAIN/federationmetadata/2007-06/federationmetadata.xml

= WindowsAzureACS

= AuthMetadataUrl
https://accounts.accesscontrol.windows.net/HYBRIDDOMAIN/metadata/json/1

= URLs mussen fur jeden Exchange Postfach-Server der Organisation erreichbar sein

3k Machine: — O X

[PS] C:\>Get-AuthServer | ft Name,Issuer®

Name IssuerIdentifier

evosSTS

[PS] C:\>



Exchange Online zu Exchange Server (Classic Hybrid)

= Abfrage von Hybrid-Informationen von H J
Empfé ngerObjekten in lOka I.er EXCha nge BE Machine testmsD3.varunagroup.de
Organisation [PS] E:\SCRIPTS>.\Get-TisTlsBindings.ps1
= Frei-/Gebucht-Zeiten sites : Default Web Site
. Ma|l.t| S u.a. cat Nan :u i up.de, autodiscover.varun
PP Auth-Token ( - 1
. . Certific ssuer | ~ust S RSA CA G1, OU=www.digice
= Verschieben von Postfachern ( @ _
* Mailbox Replication Service (MRS) e s L 1 e el SR
Proxy g )

= Exchange Server vertraut Token, die
von erlaubten Auth-Servern
ausgestellt sind

= Get-AuthServer

= Microsoft Teams Backenddienste

Internes Netzwerk




Exchange Online Auth-Server

> PowerShell 7 (x64)

PS C:\> Get-AuthServer | Sort-Object Name

CcsSts https://ccs.login.microsoftonline.com/ccs/{tenantid}/
EvoSts https://sts.windows.net/{tenantid}/
EvoStsConsumerV2 https://login.microsoftonline.com/9188040d-6c67-Uc5b-bl12-36a30Ub66dad/v2.0 9188040d-6c6..
EvoStsV2 https://login.microsoftonline.com/{tenantid}/v2.0
ExternalEvoSts https://sts.microsoftonline.de/{tenantid}/
ExternalEvoSts-Gallatin https://sts.chinacloudapi.cn/{tenantid}/
ExternalEvoSts-ITAR https://sts.windows.net/{tenantid}/
ExternalMicrosoftSts 00000001-0PB3-0000-cO00-000000000000
ExternalSubstrateSts https://substrate.office.com/sts/
ExternalSubstrateSts-DOD https://substrate.office.com/sts/
ExternalSubstrateSts—-Gallatin https://substrate.office.com/sts/
ExternalSubstrateSts—-GCCHigh https://substrate.office.com/sts/

Facebook facebook.com

GoogleId https://accounts.google.com

LinkedIn linkedin.com

MicrosoftSts 00000001-0000-0000-c00O-000000000000
OutlookMobileGoogle google.com for Outlook Mobile

OwaUserVoice outlook.uservoice.com

SandboxFacebook facebook.com for sandbox

SandboxGoogle google.com

SandboxLinkedIn linkedin.com for sandbox

SandboxSinalleibo sina.com

SandboxTwitter twitter.com

SandboxYahoo yahoo.com

SubstrateSts https://substrate.office.com/sts/

WebClientGoogle google.com for Web Clients

YahooCloudCache yahoo.com for Cloud Cache

PS C:\>







Exchange Hybrid - SMTP
mit Edge-Transport

’ 38 Machine: testmsD5.varunagroup.de

[PS] C:\>Get-ExchangeCertificate

Standard-Transportzertifikat

Hybrider Nachrichtenfluss

Edge Client-Authentifizierung

— —

|
Outbound Conrlector

wumbprint*

a mit Edge-Transportzertifikat

J smtp365.varunagroup.de

>

Perimeter Netzwerk

EdgeSync auf Basis des

| Edge-Transport- und

Standard-Transportzertifikates

mail.varunagroup.de

He He
e @

testms03 testms04
Edge Credentials Edge Credentials

o
Q

testms05
Edge Credentials Internes Netzwerk




Exchange Hybrid - SMTP

e e e R e -

a Setebos AG Varuna Group

HCW InboundConnector
EXO SMTP RECEIVE SMTP < . !
SEND CN =*varunagroup.de \

A ; mtp365.varunagroup.de
! ~ !
............................................. e T “

~
MX.setebos ag.com ' S o
weist auf Exchange Online S ( )
- ~ A
"< Perimeter Netzwerk
~
~ (
~
~
~
~
~
# MX-basierte Zustellung an
externe Domanen
mail.varunagroup.de
A 4

Q 9 9

=" Jane.Doe@setebos-ag.com

Internes Netzwerk




EXChange Hybrid — SMTP Anderung des erwarteten

et < e et . TLS-Common Namens am
l ; Inbound Connector
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Exchange Hybrid - SMTP
ohne Edge-Transport

Hybrider Nachrichtenfluss

’ 38 Machine: testmsD5.varunagroup.de

[PS] C:\>Get-ExchangeCertificate '

.

SMTP-Authentifizierung mit
Hybrid-Transportzertifikat

Outbound Connector

mail.varunagroup.de smtp365.varunagroup.de
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Exchange Hybrid - SMTP

Dediziertes TLS-Zertifikat fur hybriden Nachrichtenfluss (auch ohne Edge-Transport-Server)

Exchange Server Standard-Transportzertifikat ist Teil der EdgeSync-Verschliisselung
= Alle Exchange Server einer AD-Site sollten das gleiche Standard-Transportzertifikat nutzen
= Prifung des Standard-Transportzertifikates vor der Einrichtung des Edge-Abonnements

= Anderung des Standard-Transportzertifikates nach der Einrichtung des Edge-Abonnements bricht
EdgeSync flr den betroffenen Exchange Server

Prufung und ggf. Anpassung des Zertifikatnamens im Exchange Online InboundConnector nach
jeder Ausfuhrung des Hybrid Configuration Wizards

= *varunagroup.de 2 smtp365.varunagroup.de

Ein Exchange Sendekonnektor erfordern nur dann eine TLS-Zertifikatbindung, wenn eine Client-
Authentifizierung am Zielserver erforderlich ist



TLS und Empfangskonnektoren -1

* Fgdn
= Bestandteil des Standard-SMTP-Banners, falls nicht angepasst
= EHLO/HELO-Antwort des Konnektors
= TLS-Authentifizierung
= Teil des "Received"-Header einer E-Mail-Nachricht
= Basis fur die Zertifikatsuche im Zertifikatspeicher
= Nie den "Default SERVERNAME"-Konnektor andern

= TlsCertificateName
= Festreferenziertes Zertifikat fur die TLS-Verschlusselung
" Format: <I>X.500Issuer<$>X.500Subject
Beispiel: <I>CN=GeoTrust TLS RSA CA G1<S>cn=smtp.varunagroup.de
= TlsDomainCapabilities
= Aktivierung von Empfangskonnektorfunktionen fur aus externe SMTP-Server nach TLS-Authentifizierung

"= Format: Domain:Funktion
Beispiel:maill.protection.outlook.com:AcceptOorgProtocol



TLS und Empfangskonnektoren — 2

= DomainSecureEnabled >
= Das sendende System muss ein TLS-Zertifikat zur Authentifizierung prasentieren

Voraussetzungen

= AuthMechanism muss Tls und darf ExternalAuthoritative nicht enthalten

= Absenderdomane fur Mutual TLS-Authentifizierung
= Muss Teil der TLSReceiveDomainSecurelList der TransportConfig sein
= Es muss ein korrespondierer Sendekonnektor exisitieren, in dem die Domain als TlsDomain konfiguriert ist
= Muss Teil der TLSSendDomainSecurelList der Set-TransportConfig sein



TLS und Sendekonnektoren -1

= Fqdn
= EHLO/HELO-Antwort des Konnektors
= TLS-Authentifizierung
= Teil des "Received"-Header einer E-Mail-Nachricht
= Standardwert: $null - Verwendung des Server-FQDN

= TlsAuthLevel

= EncryptionOnly - Verschlisselung des Transportkanals

= CertificateValidation - Verschlisselung des Transportkanals, inkl. Prifung des Zertifikates der Gegenseite
(Zertifikatkette und Zertifikatruckzugsliste)

= DomainValidation = Verschlisselung des Transportkanals, inkl. Prifung des Zertifikates der Gegenseite
(Zertifikatkette und Zertifikatruckzugsliste), Zertifikat der Gegenseite muss den im Parameter TlsDomain
konfigurierten FQDN enthalten

= |st TlsDomain nicht konfiguriert, vergleicht der Sendekonnektor die Zertifikathamen gegen die Empfangerdomane
der E-Mail-Nachricht



TLS und Sendekonnektoren -2

= TlsCertificateName
= Festreferenziertes Zertifikat fur die TLS-Verschlisselung zur TLS-Clientauthentifizierung

" Format: <I>X.500Issuer<S$>X.500Subject
Beispiel: <I>CN=GeoTrust TLS RSA CA G1<S>CN=smtpo.varunagroup.de

= Der Hybrid Configuration Wizard konfiguriert das im HCW ausgewahlte Zertifikat fur den hybriden
Outbound-Sendekonnektor
= TlsDomain
= Domainname, um den FQDN des TLS-Zertifikates des Zielsystems zu Uberprufen
= Dieser Parameter muss fur TlsAuthLevel DomainValidation konfiguriert sein
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Exchange Server und TLS-Zertifikate
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Exchange Transport und TLS-Zertifikate — 1

Nachrichtenfluss und Transportpipeline
TCP 25

TCP 587

External SMTP

External SMTP

Exchange 2016 Mailbox server

Front End Transport service

SMTP Receive

SMTP P
Send .

SMTP fram other I

Mailbox servers TC P 2 5 2 5

(Transport service,

sonice,or ibox || TCP 465
v

External SMTP
if the Send
connector is
configured for
outbound proxy

Transport
Submission service)

SMTP

l X Receive
TCP 2525 Submision Oclvery
willm
TCP 2525 | ey seny TCP 475

Directory

Mailbox Transport service

External SMTP or
SMTP to other
Mailbox servers

(Transport service,
Front End

Transport service,
or Mailbox
Transport

Delivery service)

= Konnektoren mit konfiguriertem FQDN

= Common Name (CN) oder SAN enthalt den
Konnektor FQDN

= Zertifikat ist fur SMTP aktiviert
= Zertifikat ist gultig

= Konnektor mit explizit konfiguriertem
Zertifikat, z.B. Hybrid-Konnektor

= Zertifikat mit eindeutig passendem CN und
Aussteller

= Zertifikat ist fur SMTP aktiviert
= Zertifikatist gultig

= Sind mehrere zeitlich gultige Zertifikate mit
gleichem Namen im Zertifikatspeicher

= Exchange Server nutzt das jungste (langste
Restlaufzeit) Zertifikat

= Exchange Server praferiert ein PKI- vor einem
selbstsignierten Zertifikat



Exchange Transport und TLS-Zertifikate — 2

Nachrichtenfluss und Transportpipeline

TCP 25
TCP 587

External SMTP

External SMTP

Exchange 2016 Mailbox server

Front End Transport service

SMTP Receive

Protocol Agents

Hub Selector

SMTP fram other
Mailbox servers
(Transport service,
Front End Transport
service, or Mailbox

External SMTP
if the Send
connector is
cenfigured for
outbound proxy

Mailbox Transport service

Transport
Submission service)
SMTP
l Receive N
—— — 1
TC P 2 5 2 5 External SMTP or
SMTP to other
Mailbox servers
TCP 2525 TCP 475

= SMTP-Send via Front End Transport
= Besondere SMTP-Routing-Anforderungen

= Hub-Transport-Empfangskonnektoren

= Standard-Konnektor je Server dient der
Exchange internen Kommunikation
- zurlckhaltende Anpassung

= Individuelle Konnektoren gehoren ins Front
End
- Header Firewall und Hub Selector

= SMTP-Receive im Mailbox Transport Delivery
Service

= Interner Konnektor flr die lokale Zustellung in
Postfachdatenbanken



Best Practices

= So wenig TLS-Zertifikate als moglich, so viele wie notig

= Selbstsignierte Zertifikate von Exchange Server nicht loschen, Standardlaufzeit beachten und rechtzeitig
erneuern

= |nterne Exchange Kommunikation erfordert TLS-Zertifikate mit dem Computernamen
= NETBIOS und FQDN
= Nutzung des automatisch ausgestellten Computerzertifikats birgt Risiko des Verlustes der Zertifikatbindung bei
automatischer Erneuerung durch das Betriebssystem

= Dediziertes TLS-Zertifikate fur hybride SMTP-Kommunikation, insbesondere bei Nutzung von Edge-
Transport-Servern

= Prufung und ggf. Anpassung der InboundConnector-Einstellung nach Erstellung bzw. Aktualisierung durch
den Hybrid Configuraton Wizard

= Rechtzeitige Erneuerung ablaufender Zertifikate, insbesondere bei Zertifikaten mit erweiterter (EV)
Prufung der Domaineigentumerschaft

- Eicherun individueller Zertifikate mit privatem Schlussel fur eine Notfallwiederherstellung (Dial-Tone-
ecovery
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Ressourcen

= Demystifying the TLS Handshake: What it is and how it works

= Certreq - Parameterubersicht

= Best Practices fur Exchange Server Zertifikate

= Microsoft Federation Gateway

= Wie konfigurieren Sie die OAuth-Authentifizierung zwischen Ihren lokalen Exchange- und den
Exchange-Online-Organisationen?

= Receive Connector— DomainSecureEnabled
= Selection of Inbound STARTTLS certificate



https://www.keyfactor.com/blog/what-is-tls-handshake-how-does-it-work
https://learn.microsoft.com/windows-server/administration/windows-commands/certreq_1?WT.mc_id=M365-MVP-5003086#newrequest
https://learn.microsoft.com/exchange/architecture/client-access/certificates?view=exchserver-2019&WT.mc_id=M365-MVP-5003086#best-practices-for-exchange-certificates
https://learn.microsoft.com/previous-versions/windows/it-pro/windows-server-2008-r2-and-2008/gg638824(v=ws.11)?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086#how-do-you-configure-oauth-authentication-between-your-on-premises-exchange-and-exchange-online-organizations
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086#how-do-you-configure-oauth-authentication-between-your-on-premises-exchange-and-exchange-online-organizations
https://learn.microsoft.com/powershell/module/exchange/set-receiveconnector?view=exchange-ps&WT.mc_id=M365-MVP-5003086#-domainsecureenabled
https://learn.microsoft.com/previous-versions/office/exchange-server-2007/bb430748(v=exchg.80)?WT.mc_id=M365-MVP-5003086
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