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Exchange Server April 2025 HU

Hotfix-Update (HU)
 Das April 2025 HU ist kein Sicherheitsupdate und damit ein optionales Update
 Das HU enthält neue Funktionen für den Hybrid-Betrieb von Exchange Server mit Exchange Online
 Vorbereitung für die Abschaltung der Exchange Web Services in Exchange Online im Oktober 2026
 Umstellung von einer generischen Exchange Online Unternehmensapplikation für alle Mandanten auf 

eine dedizierte Entra-Unternehmensapplikation je Mandant



Exchange Server Hybrid – HTTPS 

 Hybrid Configuration Wizard 
richtet die Hybrid-Konfiguration ein

 Logische Verknüpfung von zwei 
physisch getrennten Exchange 
Organisationen

 Besondere Vertrauensstellung für 
den Austausch und die Abfrage 
von Informationen

 OAuth-Authentifizierung erfolgt 
mit Hilfe des Exchange Auth-
Zertifikates
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Exchange Online Unternehmensanwendung

 Exchange Online ist als Unternehmens-
anwendung mit einer generischen AppID in 
jedem Mandanten vorhanden
 Name: Office 365 Exchange Online
 ID: 00000002-0000-0ff1-ce00-000000000000

Microsoft 365

Exchange Online Entra ID



Exchange Online Unternehmensanwendung

 Exchange Online ist als Unternehmens-
anwendung mit einer generischen AppID in 
jedem Mandanten vorhanden
 Name: Office 365 Exchange Online
 ID: 00000002-0000-0ff1-ce00-000000000000

 Als Teil der OAuth-Konfiguration werden die 
URLs der virtuellen Exchange Verzeichnisse als 
Service Principal Namen hinzugefügt

 Exchange Server Auth-Zertifikat wird hinzugefügt
 Dies bestimmt, für welche Namen ein OAuth- 

Authentifizierungstoken gültig ist
Eine generische Unternehmensanwendung 

für alle Microsoft 365 Mandanten 
Shared Service Principal

Microsoft 365

Exchange Online Entra ID
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Mandantenspezifische 
Unternehmensanwendung 

Umstellung 
 Einrichtung einer neuen, mandantenspezifischen 

Unternehmensanwendung für die Exchange 
Hybrid-Authentifizierung

 Abgrenzung zu anderen Microsoft 365 Mandanten 
auf Entra-Unternehmensapplikationsebene 

Änderung der Authentifizierung für den 
Exchange Web Services Zugriff

Microsoft 365

Exchange Online Entra ID
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Optional oder nicht?

Umstellung 
 Die Umstellung ist, für eine  vollwertige Hybridstellung, sog. Rich Coexistence, verpflichtend

 Frei-/Gebuchtzeiten, Mail-Tipps, Profilbilder, etc.

 Ohne vollwertige Hybridstellung sollte die "alte" Exchange-Unternehmensapplikation bereinigt 
werden
 ConfigureExchangeHybridApplication.ps1  Service Principal Clean-Up Mode



Timeline für Exchange Web Services in Exchange Online

Q2
2025

Q3
2025

Q4
2025

Q4
2026

Admin
Action

Aktualisierung aller Exchange Server auf April 2025 HU
Einrichtung einer dedizierten Entra-Unternehmensapplikation bis Oktober 2025

Admin
Action

Aktivierung der Exchange Hybrid Graph API-Funktion
EWS-Nutzung ist ab Oktober 2026 nicht mehr möglich 

April 2025
Unterstützung einer dedizierten 
Hybrid-Applikation per PowerShell-
Skript

Q2 2025
Unterstützung einer dedizierten 
Hybrid-Applikation per Hybrid 
Configuration Wizard (HCW)

Q3 2025
Unterstützung von MS Graph API-
Calls für eine vollwertige 
Exchange-Koexistenz

Oktober 2025
Abschaltung von EWS für den 
Shared Service Principal

Oktober 2026
Abschaltung von EWS in 
Exchange Online



Exchange Hybrid – Oktober 2025 bis Oktober 2026

 Exchange Server  Exchange Online
 Exchange Web Services
 MS Graph

 Exchange Online  Exchange Server
 Exchange Web Services 

 Mit OAuth-Authentifizierung
 Mit dedizierter Unternehmensanwendung
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Exchange Hybrid – ab Oktober 2026

 Exchange Server  Exchange Online
 MS Graph

 Exchange Online  Exchange Server
 Exchange Web Services 

 Mit OAuth-Authentifizierung
 Mit dedizierter Unternehmensanwendung
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Thomas‘ Tech Talk wird produziert mit Camtasia

https://linktr.ee/stensitzki
https://link.heropost.io/ExchangeHandbuch
https://m365businessbuch.de/
https://www.techsmith.com/store/camtasia
https://link.heropost.io/ExchangeHandbuch
https://m365businessbuch.de/


Ressourcen

 Released: April 2025 Exchange Server Hotfix Updates
 Exchange Server Security Changes for Hybrid 

Deployments
 Konfigurieren der OAuth-Authentifizierung zwischen 

Exchange- und Exchange Online-Organisationen
 Microsoft Secure Future Initiative

https://techcommunity.microsoft.com/blog/exchange/released-april-2025-exchange-server-hotfix-updates/4402471?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-server-security-changes-for-hybrid-deployments/4396833?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-server-security-changes-for-hybrid-deployments/4396833?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086
https://granikos.eu/go/JRLG
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