Exchange Server
Hybrid Updates

Tech Talk - 24

Exchange Server April 2025 Hotfix-Update

Microsoft®

Most Valuable
Professional




Exchange Server Hyk

Exchange Web Service
(Alles kommt zu einem Ende)




Exchange Server April 2025 HU

Hotfix-Update (HU)

= Das April 2025 HU ist kein Sicherheitsupdate und damit ein optionales Update

= Das HU enthalt neue Funktionen fur den Hybrid-Betrieb von Exchange Server mit Exchange Online

= Vorbereitung fur die Abschaltung der Exchange Web Services in Exchange Online im Oktober 2026

= Umstellung von einer generischen Exchange Online Unternehmensapplikation fur alle Mandanten auf
eine dedizierte Entra-Unternehmensapplikation je Mandant



Exchange Server Hybrid - HTTPS

= Hybrid Configuration Wizard
richtet die Hybrid-Konfiguration ein

= Logische Verknupfung von zwei
physisch getrennten Exchange
Organisationen

= Besondere Vertrauensstellung fur
den Austausch und die Abfrage
von Informationen

= OAuth-Authentifizierung erfolgt
mit Hilfe des Exchange Auth-
Zertifikates
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Exchange Online Unternehmensanwendung

/Microsoft 365

= Exchange Online ist als Unternehmens-
anwendung mit einer generischen ApplID in
jedem Mandanten vorhanden
= Name: Office 365 Exchange Online

= |D: 00000002-0000-0ff1-ce00-000000000000

“ Exchange Online Entra ID

N 2

Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten st

Home > Unternehmensanwendungen | Alle Anwendungen > App-Registrierungen > Unternehmensanwendungen

f
Unternehmensanwendungen | Alle Anwendungen
! EagleworX
[x] « ~+ Neue Anwendung () Aktualisieren & Download (Export) @ Vorschauinfo == Spalten Vorschaufeatures 27 Haben Sie Feedback fiir u|
Ubersicht
* @ Ubersicht Anzeigen, Filtern und Suchen von Anwendungen in Ihrer Organisation, die fiir die Verwendung Ihres Microsoft Entra-Mandanten als Identitétsanbieter eingerichtet sind.
X Diagnose und Die Liste der Anwendungen, die von Ihrer Organisation verwaltet werden, befindet sich in Anwendungsregistrierungen.
o Problembehandlung
| [© Nach Anwendungsname oder Objekt-ID s.. Anwendungs... beginnt mit 00000002-0000-0ff1-ce00-00000000... X & Filter hinzuftigen
Verwalten
0] 1 Anwendung gefunden
Q i Alle Anwendungen Name 1y  Objekt-ID Anwendungs-1D
Connector fiir private Netzwerke
Office 365 Exchange Online abdc4b6b-3e86-4952-89f1-d7d24dede0a0 00000002-0000-0ff1-ce00-000000000000
B 2 Benutzereinstellungen
o EA App-Startprogramm
7] Benutzerdefinierte
I & Authentifizierungserweiterungen



Exchange Online Unternehmensanwendung

Exchange Online ist als Unternehmens-
anwendung mit einer generischen ApplID in
jedem Mandanten vorhanden

= Name: Office 365 Exchange Online
= |D: 00000002-0000-0ff1-ce00-000000000000

= Als Teil der OAuth-Konfiguration werden die
URLs der virtuellen Exchange Verzeichnisse als
Service Principal Namen hinzugeflgt

= Exchange Server Auth-Zertifikat wird hinzugefugt

= Dies bestimmt, fur welche Namen ein OAuth-
Authentifizierungstoken gultig ist

-~ Eine generische Unternehmensanwendung
fur alle Microsoft 365 Mandanten

— Shared Service Principal

/M

icrosoft 365

E. Exchange Online

EX Administrator: C:\Program Files\PowerShel\7\pwsh.exe

- pPd
PS C:\SCRIPTS> .ServicePrincipalNames
https://mail.varunagroup.de
00000002 -0000-0ff1-ced0-00000000000q/mail . varunagroup.de
00000002 -0000-0Tf1-cedd-00000POOROOY/autodiscover.egxde.mail.onmicrosoft.com
00000002 -0000-0ff1-ce00-00000000000¢/egxde.mail.onmicrosoft.com
d/autodiscover.groups.varunagroup.de
d/groups.varunagroup.de
d/autodiscover.varunagroup.com
d/varunagroup.com
d/autodiscover.varunagroup.de
00000002-0000-0Tf1-Ccec00-00000000000q/varunagroup .de
https://outlook.office.com
https://outlook-tdf-2.office.com/
https://ps.outlook.com
00000002 -0000-0ff1-ce00-000000000000/outlook.office365.com
00000002 -0000-0FF1-ceB0-000000POABA /mail .office365.com
00000002-0000-0Tf1-Ccedd-000000000000/outlook. com
00000002 -0000-01f1-Cce00-000000000000/* . outlook. com
00000002 -0000-0f1-ce00-000000000000
https://ps.compliance.protection.outlook.com
https://autodiscover-s.office365.us/
https://outlook.office365.us/
https://outlook-sdf.office.com/
https://outlook-sdf.office365.com/
https://outlook.office365.com:443/

ihttps://outlook.office.com/

https://outlook.office365.com/

https://outlook.com/
https://outlook-dod.office365.us/
https://ps.protection.outlook.com/
https://webmail.apps.mil/
https://outlook-tdf.office.com/

PS C:\SCRIPTS>




Mandantenspezifische
Unternehmensanwendung

Umstellung

= Einrichtung einer neuen, mandantenspezifischen
Unternehmensanwendung fur die Exchange
Hybrid-Authentifizierung

= Abgrenzung zu anderen Microsoft 365 Mandanten
auf Entra-Unternehmensapplikationsebene

- Anderung der Authentifizierung fiir den
Exchange Web Services Zugriff
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Optional oder nicht?

Umstellung

= Die Umstellungist, fur eine vollwertige Hybridstellung, sog. Rich Coexistence, verpflichtend
= Frei-/Gebuchtzeiten, Mail-Tipps, Profilbilder, etc.
= Ohne vollwertige Hybridstellung sollte die "alte" Exchange-Unternehmensapplikation bereinigt
werden
= ConfigureExchangeHybridApplication.ps1 - Service Principal Clean-Up Mode



Timeline fur Exchange Web Services in Exchange Online

Q2 Q3 Q4

Q4
2025 2025 2025

2026

Admin
Action

Aktualisierung aller Exchange Server auf April 2025 HU
Einrichtung einer dedizierten Entra-Unternehmensapplikation bis Oktober 2025

Admin

Aktivierung der Exchange Hybrid Graph API-Funktion
Action

EWS-Nutzung ist ab Oktober 2026 nicht mehr moglich

Oktober 2025
Abschaltung von EWS flir den
Shared Service Principal

Oktober 2026
Abschaltung von EWS in
Exchange Online

April 2025 Q22025 Q32025

Unterstutzung einer dedizierten
Hybrid-Applikation per PowerShell-
Skript

Unterstutzung einer dedizierten
Hybrid-Applikation per Hybrid
Configuration Wizard (HCW)

Unterstutzung von MS Graph API-
Calls fir eine vollwertige
Exchange-Koexistenz




Exchange Hybrid - Oktober 2025 bis Oktober 2026
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Exchange Hybrid — ab Oktober 2026
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Bucher anklicken — mehr erfahren
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Ressourcen

Released: April 2025 Exchange Server Hotfix Updates

Exchange Server Security Changes for Hybrid

Deployments

Konfigurieren der OAuth-Authentifizierung zwischen

Exchange- und Exchange Online-Organisationen

Microsoft Secure Future Initiative



https://techcommunity.microsoft.com/blog/exchange/released-april-2025-exchange-server-hotfix-updates/4402471?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-server-security-changes-for-hybrid-deployments/4396833?WT.mc_id=M365-MVP-5003086
https://techcommunity.microsoft.com/blog/exchange/exchange-server-security-changes-for-hybrid-deployments/4396833?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086
https://learn.microsoft.com/exchange/configure-oauth-authentication-between-exchange-and-exchange-online-organizations-exchange-2013-help?WT.mc_id=M365-MVP-5003086
https://granikos.eu/go/JRLG
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