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Exchange Server April 2025 HU

Hotfix-Update (HU)

= Das April 2025 HU ist kein Sicherheitsupdate und damit ein optionales Update

= Das HU enthalt neue Funktionen fur den Hybrid-Betrieb von Exchange Server mit Exchange Online

= Vorbereitung fur die Abschaltung der Exchange Web Services in Exchange Online im Oktober 2026

= Umstellung vom generischen geteilten Dienstkonto (Shared Service Principal) der Exchange Online
Unternehmensapplikation fur alle Mandanten auf eine dedizierte Entra-Unternehmensapplikation je
Mandant

—> Die Funktionen des HU sind im Mai 2025 HU und in Exchange Server SE enthalten



Exchange Server Hybrid - HTTPS

= Hybrid Configuration Wizard
richtet die Hybrid-Konfiguration ein

= Logische Verknupfung von zwei
physisch getrennten Exchange
Organisationen

= Besondere Vertrauensstellung fur
den Austausch und die Abfrage
von Informationen

= OAuth-Authentifizierung mit Hilfe
des Exchange Auth-Zertifikates
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Exchange Online Unternehmensanwendung

= Exchange Online ist als Unternehmens-
anwendung mit einer generischen ApplID in
jedem Mandanten vorhanden
= Name: Office 365 Exchange Online

= |D: 00000002-0000-0ff1-ce00-000000000000
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Exchange Online Unternehmensanwendung

= Exchange Online ist als Unternehmens-
anwendung mit einer generischen ApplID in
jedem Mandanten vorhanden
= Name: Office 365 Exchange Online

= |D: 00000002-0000-0ff1-ce00-000000000000
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& Benutzereinstellungen

EX Administrator: C:\Program Files\PowerShell\7\pwsh.exe

PS C:\SCRIPTS

PS C:\SCRIPTS>

PS C:\SCRIPTS>

https://mail.varunagroup.de

00000002-0000-0Tf1-CcedD-00000R00RVOE/mail. varunagroup.de

00000002 -0000-0ff1-ce00-00000000000d/autodiscover.egxde.mail.onmicrosoft.com

00000002-0000-01f1-cec00-00000000000¢/egxde.mail.onmicrosoft.com
d/autodiscover.groups.varunagroup.de
d/groups.varunagroup.de
d/autodiscover.varunagroup.com
d/varunagroup.com
d/autodiscover.varunagroup.de
d/varunagroup.de

https://outlook.office.com
https://outlook-tdf-2.o0ffice.com/

https://ps.outlook.com

00000002 -0000-0Ff1-CceBl-00000PPRAABR /outlook.office365.com
00000002 -0000-0111-CceB0-00000000RBB0 /mail.office365.com
00000002 -0000-01f1-ce00-000000000000/outlook.com
00000002-0000-0ff1-ce00-000000000000/* . outlook.com




Exchange Online Unternehmensanwendung
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Voraussetzungen

Aktives und gultiges Exchange Auth Certificate
= Laufzeit prufen und ggf. vor der Einrichtung der Hybrid-App verlangern
= PowerShell-Skript: MonitorExchangeAuthCertificate.ps1

Berechtigungen On-Premises

= View-Only Configuration und Organization Client Access und Organization Configuration
= QOrganisation Management

Berechtigungen Microsoft 365
= Application Administrator
= Globaler Administrator

Exchange Server mit Postfach-Rolle und installiertem HU April 2025
= Exchange Server SE RTM (15.2.2562.17)
= Exchange Server 2019 CU15 + HU April 2025 (15.2.1748.24)
= Exchange Server 2019 CU14 + HU April 2025 (15.2.1544.25)
= Exchange Server 2016 CU23 + HU April 2025 (15.1.2507.55)



PowerShell-Skript

= Automatische Prufung auf eine neuere Version

= Ausfuhrung in einer PowerShell-Session mit administrativer Berechtigung (Elevated Prompt)

= Rundum glucklich Aktivierung

# Vollautomatische Einrichtung und Aktivierung der Hybrid-Applikation
.\ConfigureExchangeHybridApplication.ps1 -FullyConfigureExchangeHybridApplication



Einrichtung mit getrennten Berechtigungen 1/2

= Einrichtung der Unternehmensapplikation durch das Entra Team
= Manueller Export des Exchange Auth-Zertifikates und Bereitstellung der .cer-Datei = Link

# Einrichtung der Hybrid-Applikation in Entra

.\ConfigureExchangeHybridApplication.ps1 ’
-CreateApplication
-UpdateCertificate ’

-CertificateMethod "File" °’
-CertificateInformation "C:\AuthCertExport\certificate.cer"

= Nach der Einrichtung der Applikation benotigt das Exchange Team fur die spatere Aktivierung der Hybrid-
App folgende Informationen
= App-ID
= Tenant-ID
= Remote Routing Domane


https://learn.microsoft.com/Exchange/hybrid-deployment/deploy-dedicated-hybrid-app?WT.mc_id=M365-MVP-5003086#auth-certificate

Einrichtung mit getrennten Berechtigungen 2/2

= Konfiguration Einrichtung der Nutzung der dedizierten Hybrid-App On-Premises
= Keine Prufung der eingerichteten Entra-Unternehmensapplikation

# Einrichtung der Hybrid-Applikation in Entra

.\ConfigureExchangeHybridApplication.ps1
-ConfigureAuthServer ~
-EnableExchangeHybridApplicationOverride ’
-CustomAppId bdc1c8e0-4b34-40a4-8555-061c14e46349
-TenantId f3a1d24b-d8e4-4efd-8df1-6483535b9c63
-RemoteRoutingDomain varunagroup.mail.onmicrosoft.com






Zugriffsprufung

3 ExchangeServerApp- | Anmeldeprotokolle| - X
Unternehmensanwendung
» i Herunterladen ™~ @}3 Dateneinstellungen exportieran ﬁ Problembehandlung O Aktualisieren ,'.? Haben Sie Feedback?
N hin;:ﬁ;en Datumswerte anzeigen als: UTC Datumsbereich: Letzte 24 Stunden Zeitaggregat: 24 Stunden "Anwendung” enthalt & Filter zurticksetzen
Benutzeranmeldungen (interaktiv) Benutzeranmeldungen (nicht interaktiv) Dienstprinzipalanmeldungen Anmeldungen fur verwaltete |dentititen

‘1D Dienstprinzipalname Status Mandanteniiberg...  Basismandanten-..  Ressourcenmand...  IP-Adresse Ressource Ressourcen-1D Bedingter Zugriff Anzahl von Anmeldungen
-46c9-8ea...  ExchangeServerApp-..| Erfolg Keine Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000 Nicht angewendet 4
-46c9-8ea..  ExchangeServerapp-..)| Erfolg Keine Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000 Nicht angewendet 1
-46c9-8ea...  ExchangeServerapp-..|| Erfolg Keine Office 365 Exchange Online 00000002-0000-0ff1-c200-000000000000 Nicht angewendet 1
-46c9-8ea...  ExchangeServerApp-..| Erfolg Keine Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000 Nicht angewendet 1
-46c9-8ea..  ExchangeServerapp-..)| Erfolg Keine Office 365 Exchange Online 00000002-0000-01f1-ce00-000000000000 Nicht angewendet 1
-46c9-8ea...  ExchangeServerapp-..|| Erfolg Keine Office 365 Exchange Online 00000002-0000-0ff1-c200-000000000000 Nicht angewendet 84




Zusammenfassung

= Die Einrichtung der dedizierten Unternehmensanwendung ist einfach

= |m Regelfall treten keine Probleme auf

= Selbstin einer komplexen Umgebung mit ausgehenden https-Verbindungen via Proxy-Server gab es keine
Probleme

= Die Dokumentation des PowerShell-Skriptes auf der Microsoft Exchange Server Support Scripts-Seite
enthalt bereits Kommandos fur die kommende MS Graph Integration



Optional oder nicht?

Umstellung

= Die Umstellungist, fur eine vollwertige Hybridstellung, sog. Rich Coexistence, verpflichtend
= Frei-/Gebuchtzeiten, Mail-Tipps, Profilbilder, etc.

= Ohne vollwertige Hybridstellung sollte die "alte" Exchange-Unternehmensapplikation bereinigt
werden

= ConfigureExchangeHybridApplication.ps1 > Service Principal Clean-Up Mode
# Bereinigung des 1st-Party Service Principals

.\ConfigureExchangeHybridApplication.ps1 ’
-ResetFirstPartyServicePrincipalKeyCredentials



Bucher anklicken — mehr erfahren
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